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Un bel giorno un telefono Android.....




riceve un sms da un amico fidato
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......... qualcuno, dal proprio PC o dal proprio Smartphone, «entra nel telefono» attraverso un account di servizio
della societa di SW per gestire con un sistema di COMMAND AND CONTROL lo smartphone da remoto
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Caratteristiche piu o meno tipiche del captatore informatico/trojan

Entra nel sistema “target” e prende il completo controllo.....(anche della
webcam) ;

E in grado di attivare il microfono del sistema e ascolta come un’ambientale;
E programmato per sfuggire agli antivirus;

Acquisisce e recapita on line, ad intervalli di tempo, all’'investigatore TUTTO il
contenuto del PC

(oEni tipo di file, log di navigazione web, posta elettronica, foto, screen shot
schermo, screen shot dei siti web visitati);

- Siautodistrugge con un comando.....pulendo le sue tracce ed e difficilissimo
capire se e quando e stato istallato;

- Ah dimenticavo..........

- N.B.: 1 PM e |la PG non lo faranno mai, ma loro hanno il controllo della
situazione ?




Date certe funzioni trojan che usi ci sono norme che da
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Sempre il lato buono della Forza........art. 266 co 2 cpp
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Capta mentre scrivo= flusso di dati e di comunicazioni
Art. 266 bis ? Telematiche ? E oggi ?
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| lato oscuro della Forza del captatore

Gli screenshot.............. In base a quale norma
DOSSONO essere acquisiti ? E vengono acquisiti ?
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.__Articolo 266
Amico
EOHS

1. L'intercettazione di conversazioni o
comunicazioni telefoniche e di altre forme di
telecomunicazione & consentita nei procedimenti
relativi ai seguenti reati

a) delitti non colposi (cp 43) per i quali & prevista
la pena dell'ergastolo o della reclusione superiore
nel massimo a cinque anni determinata a norma
dell'articolo 4;

b) delitti contro la pubblica amministrazione (cp
314 ss.) per i quali & prevista la pena della
reclusione non inferiore nel massimo a cinque
anni determinata a norma dell'articolo 4;

¢) delitti concernenti sostanze stupefacenti o
psicotrope;

d) delitti concernenti le armi e le sostanze
esplosive;

e) delitti di contrabbando;

f) reati di ingiuria (cp 594), minaccia (cp 612),
usura (cp 644), abusiva attivita finanziaria, abuso
di informazioni privilegiate, manipolazione del
mercato, molestia, o disturbo alle persone col
mezzo del telefono (cp 660); (1).

f-bis) delitti previsti dall'articolo 800-ter, terzo
comma, del cadice penale, anche se relativi al
materiale pornografico di cui all'articolo 600-
quater.1 del medesimo codice, nonche' dall'art.
609-undecies. (2)

fter) delitti previsti daaoli artieoli 444 473 474
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E le foto o gli altri files presenti nel device ?
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Un conto e l'intercettazione delle conversazioni telefoniche o tra
presenti

Un conto e l'acquisizione del contenuto di un supporto informatico



Grazie per |'attenzione
resto a vostra disposizione per eventuali domande

Avv. Prof. Stefano Aterno
www.studioaterno.it

s.aterno@studioaterno.it
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