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Un bel giorno un telefono Android….. 



riceve un sms da un amico fidato









da qualche parte imprecisata del mondo…..



………qualcuno, dal proprio PC o dal proprio Smartphone, «entra nel telefono» attraverso un account di servizio 
della società di SW per gestire con un sistema di COMMAND AND CONTROL lo smartphone da remoto



Caratteristiche  più o meno tipiche del captatore informatico/trojan

- Entra nel sistema “target” e  prende il completo controllo…..(anche della 
webcam) ;

- È in grado di attivare il microfono del sistema e ascolta come un’ambientale;
- È programmato per sfuggire agli antivirus;
- Acquisisce e recapita on line, ad intervalli di tempo, all’investigatore TUTTO il 

contenuto del PC 
(ogni tipo di file, log di navigazione web, posta elettronica, foto, screen shot 
schermo,  screen shot dei siti web visitati);
- Si autodistrugge con un  comando…..pulendo le sue tracce ed è difficilissimo 

capire se e quando è stato istallato;
- Ah dimenticavo……….
- ……può “uplodare” qualsiasi tipo di file salvandolo sul pc “vittima”………
- N.B. : I PM e la PG non lo faranno mai, ma loro hanno il controllo della 

situazione ?



Date certe funzioni trojan che usi ci sono norme che da 
rispettare:

- Il lato buono della forza del captarore



Sempre il lato buono della Forza……..art. 266 co 2 cpp
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Capta mentre scrivo= flusso di dati e di comunicazioni 
Art. 266 bis ? Telematiche ? E  oggi ?
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Gli screenshot………….. In base a quale norma 
possono essere acquisiti ? E vengono acquisiti ?

Il lato oscuro della Forza del captatore 









E le foto o gli altri files presenti nel device ? 



Un conto è l’intercettazione delle conversazioni telefoniche o tra 
presenti

Un conto è l’acquisizione del contenuto di un supporto informatico



Grazie per l’attenzione 
resto  a vostra disposizione per eventuali domande
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