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Elementi di criticità del rapporto tra 
nuovi media e giovani

• Precocissima disponibilità di smartphone di ultima generazione (10-11 anni 
tutti hanno uno smart-phone) 

• Tecnologia sempre più user-friendly e servizi che stimolano la 
partecipazione on-line

• Poco controllo da parte degli adulti

• Scarsissima consapevolezza della distinzione tra azioni legali e illegali su 
internet

• Difficoltà a comprendere la differenza tra pubblico e privato, anche 
«privatissimo»
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mostrarsi e condividere
Sempre ONLINE , la quasi totalità possiede uno smartphone con

accesso ad internet. Usano le tecnologie per ascoltare musica, guardare video ,
fare ricerche e compiti per la scuola; conoscono e sanno utilizzare con

dimestichezza le risorse della rete.

Ma il vero must è la ricerca di riconoscimento e accettazione

sociale attraverso l’uso dei social network, spesso condividendo foto e
video personali che ritraggono momenti della quotidianità della propria
vita.

I NATIVI DIGITALI… COME SONO ?MINORI
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Il moltiplicarsi dei dispositivi di connessione alla rete ed il loro utilizzo da parte anche dei
più giovani, senza l’effettiva possibilità di un controllo da parte dei genitori, ha visto il
sorgere ed il dilagare di nuove tipologie di fenomeni che vedono i minori vittime e
carnefici allo stesso tempo, in una società in cui i bambini acquisiscono sin dalla tenera età
le capacità per utilizzare le nuove tecnologie, senza però acquisire il giusto livello di
consapevolezza da un punto di vista etico o giuridico e di prudenza in relazione ai rischi
della rete.

MINORI …  I NATIVI DIGITALI

minori vittime e carnefici allo stesso tempo…

MINORI
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PRINCIPALI FENOMENI CHE COINVOLGONO I 
MINORI

• Pedopornografia on line 
• Sextortion
• Sexting
• Revenge porn
• Istigazione al suicidio
• Challenge 
• Cyberbullismo

MINORI



Minori e web: quali rischi?

Vittime potenziali di 

• Adescamento

• Pedopornografia

• Prostituzione minorile sul web

• Prepotenze on-line

• Violazione privacy

• Truffe e frodi informatiche

• Gruppi chiusi a favore di anoressia, 
bulimia, autolesionismo

Autori di reato per

• Reati contro la persona

• Reati informatici

• Pedopornografia

• Estorsione 

• Prostituzione on-line

• Istigazione al suicidio
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Il C.N.C.P.O. , Centro Nazionale per il Contrasto alla

Pedopornografia On line (C.N.C.P.O), istituito con la legge 6
febbraio 2006 n. 38 nell’ambito del Servizio Polizia Postale e
delle Comunicazioni, svolge attività di coordinamento
nell’ambito del contrasto e della prevenzione della
pedopornografia in Rete e delle connesse forme di
devianza e di rischio per i minorenni.

INTRODUZIONE LA POLIZIA POSTALE E DELLE COMUNICAZIONI
C.N.C.P.O.



NORMATIVA

• Legge 3 agosto 1998 n. 269
• Decreto Ministro dell’Interno 19 gennaio 1999
• Legge n. 38 del 6 febbraio 2006
• Legge n. 172 del 1’ ottobre 2012 (Conv.ne 

Lanzarote)

INTRODUZIONE LA POLIZIA POSTALE E DELLE COMUNICAZIONI
C.N.C.P.O.
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• COOPERAZIONE INTERNAZIONALE

• INTERAZIONE CON UTENTI, ENTI ED ASSOCIAZIONI 
IMPEGNATE NELLA TUTELA DEI MINORI 

• RACCOLTA INFORMAZIONI SU SITI 
PEDOPORNOGRAFICI ED I LORO GESTORI E 
BENEFICIARI DI PAGAMENTI CONNESSI ALL’ACQUISTO 
DI MATERIALE PEDOPORNOGRAFICO

INTRODUZIONE LA POLIZIA POSTALE E DELLE COMUNICAZIONI
C.N.C.P.O.
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• RACCOLTA INFORMAZIONI SU RAPPORTI FINANZIARI E
OPERAZIONI DI COMMERCIALIZZAZIONE DEL SUDDETTO
MATERIALE

• FORNIRE AI PROVIDER UNA “BLACK LIST” DEI SITI ILLECITI PER
L’OSCURAMENTO, MEDIANTE LA PREDISPOSIZIONE DI APPOSITI
FILTRI A LIVELLO DI GESTIONE DEI NOMI DI DOMINIO (DNS)

• PUNTO DI CONTATTO NAZIONALE IN RELAZIONE ALLA BANCA DATI
I.C.S.E. DELLE IMMAGINI PEDOPORNOGRAFICHE DELL’INTERPOL DI
LIONE

INTRODUZIONE LA POLIZIA POSTALE E DELLE COMUNICAZIONI
C.N.C.P.O.



C.N.C.P.O.
CENTRO NAZIONALE PER IL CONTRASTO 

DELLA PEDOPORNOGRAFIA ONLINE

art. 19 della L. 38/2006 “Disposizioni in materia di 
lotta contro lo sfruttamento sessuale dei bambini e 
la pedopornografia anche a mezzo Internet”



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

Art. 14, comma 2, legge n.269/98

Nell'ambito dei compiti di polizia delle telecomunicazioni, ……., l'organo del

Ministero dell'interno per la sicurezza e la regolarità dei servizi di

telecomunicazione svolge, su richiesta dell'autorità giudiziaria, motivata a pena di

nullità, le attività occorrenti per il contrasto dei delitti di cui agli articoli 600-bis,

primo comma, 600-ter, commi primo, secondo e terzo, e 600-quinquies del

codice penale …………..

A tal fine, il personale addetto può utilizzare indicazioni di copertura, anche

per attivare siti nelle reti, realizzare o gestire aree di comunicazione o

scambio su reti o sistemi telematici, ovvero per partecipare ad esse. Il

predetto personale specializzato effettua con le medesime finalità le attività di cui

al comma 1 anche per via telematica.





ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

PRIMA FASE
• 1) Segnalazione della presenza sulla rete edonkey/kad, utilizzata da un programma

di file sharing (es. Emule, Shareaza, etc.) di un file archivio.rar denominato «Ella
Fitzgerald» ma contenente immagini e video a contenuto pedopornografico.

• 2) Attività di perquisizione e sequestro di un account social (Facebbok, Instgram,
Whatsapp, Telegram, etc) attivo nella ricerca e/o scambio di materiale
pedopornografico.

• 3) Ricezione di una denuncia/querela da parte di un soggetto minore che, tramite
contatti social, ha inviato, ricevuto, scambiato materiale pedopornografico, con altri
utenti, presumibilmente maggiorenni

• Determinazione del codice hash del file (univoco)

• Notizia di reato o nota AG con richiesta di autorizzazione all’attività di
sottocopertura, mediante creazione di un falso profilo o l’utilizzazione del profilo
emerso in sede di denuncia o attività di perquisizione e sequestro.



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

SECONDA FASE - Emissione decreto di autorizzazione sottocopertura



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

TERZA FASE - Inserimento in DataBase dedicato 
del decreto sottocopertura

1) Indagine – 2) Identità sottocopertura utilizzata online – 3) File utilizzati per l’attività di
sottocopertura – 4) persone coinvolte – 5) Indirizzi IP – 6) ricerca



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

QUARTA FASE - Attività di sottocopertura con relativa verbalizzazione
1) Utilizzazione di un IP statico – 2) Utente utilizzato per attività -
3) Programma utilizzato per attività – 4) Codici hash dei file condivisi



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

QUINTA FASE - Analisi dei risultati attività di sottocopertura e successiva
1) richiesta di decreti di perquisizione per gli utenti italiani
2) Segnalazione all’Interpol per il tramite del Servizio Polizia Postale di

Roma dei dati riguardanti gli utenti stranieri



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

SESTA FASE - Esecuzione decreti di perquisizione e successiva analisi del
materiale / profili sequestrati



ATTIVITÀ DI INDAGINE SOTTOCOPERTURA IN 
MATERIA DI PEDOPORNOGRAFIA

SESTA FASE - Esecuzione decreti di perquisizione e successiva analisi del
materiale / profili sequestrati



• In ambito penale una delle situazioni in cui lo psicologo giuridico è
chiamato ad operare è quella dell’audizione protetta di una persona
minorenne che entra in contatto con il sistema penale in qualità di
vittima o testimone di reato.

• Generalmente l’audizione protetta può essere svolta o durante le
indagini preliminari in seguito a una denuncia o querela, oppure in
sede di incidente probatorio. Ma chi può essere ascoltato? L’art.
196 c.p.p. prevede che chiunque è idoneo a rendere
testimonianza, questo è ciò che accade nella teoria dal momento
che vi sono poi le eventuali eccezioni per le quali lo psicologo o la
psicologa forense possono essere chiamati ad effettuare una
consulenza tecnica, se con nomina del PM, o una perizia, se con
nomina del GIP, per accertare l’idoneità a rendere testimonianza di
quella persona.

L’audizione protetta nelle indagini preliminari

• Quello che alla/o psicologa/o viene chiesto di raccogliere sono
sommarie informazioni testimoniali (SIT), che permettono al/la
procuratore/trice di avere tutti gli elementi per decidere se
chiedere l’archiviazione o il giudizio.

• Spesso l’audizione avviene durante la fase delle indagini preliminari
ad opera, di rado, del Pubblico Ministero (art. 362 co.1-bis c.p.p.) o
più spesso su delega alla polizia giudiziaria (art. 351 co.1-ter c.p.p.).
In entrambi i casi, con la L. 172/2012, il PM o la PG incaricata
devono essere affiancati da quello che il Codice di Procedura Penale
definisce come “esperto in psicologia o in psichiatria infantile” allo
scopo di tutelare la persona minorenne in una fase così delicata e di
assicurare la genuinità dell’assunzione della fonte di prova.

(«La normativa in materia di audizione protetta» -
Accademia di psicologia Sociale e Giuridica

https://www.accademiadipsicologia.it/

SALA D’ASCOLTO PER MINORI



Anoressia, bulimia e autolesionismo 
su internet

• Blog personali

• Gruppi facebook

• Gruppi whatsapp

• Siti monotematici esteri

Insieme si può:

✓ resistere meglio senza mangiare

✓ lesionarsi senza farsi scoprire

✓confrontarsi su come ridurre le calorie

✓ tenere tutto nascosto ai «grandi» 































ATTIVITA’ DI INFORMAZIONE, PREVENZIONE E 
FORMAZIONE SUI RISCHI DELLA RETE

• Le attività di informazione, di prevenzione e di formazione sui potenziali rischi di un uso scorretto della 
rete e dei Social Network per essere EFFICACE deve presentare le seguenti caratteristiche: 

▪ Promuovere una informazione esaustiva sui potenziali rischi e i fenomeni attuali;

▪ Cogliere, individuare i segnali di vulnerabilità e di criticità;

▪ Agevolare, incentivare le segnalazioni e le richieste di aiuto.
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Oscuramento del web: la vittima di cyberbullismo, che abbia

compiuto almeno 14 anni, e i genitori o esercenti la responsabilità sul
minore, può inoltrare al titolare del trattamento o al gestore del sito
internet o del social media un'istanza per l'oscuramento, la rimozione
o il blocco di qualsiasi altro dato personale del minore, diffuso nella
rete internet. Se non si provvede entro 48 ore, l'interessato può
rivolgersi al Garante della Privacy che interviene direttamente entro
le successive 48 ore.

PRINCIPALI FENOMENI CHE COINVOLGONO I MINORI
LEGGE 29 MAGGIO 2017 N.71

CYBERBULLISMO



Revenge Porn

• Si rafforzano le tutele per chi è
vittima di revenge porn, l’odiosa
pratica di diffondere in
rete immagini sessuali senza il
consenso degli interessati,
spesso a scopo di ricatto o
estorsione. Il Consiglio dei
ministri del 7 ottobre 2021 ha
infatti introdotto, all’interno del
Codice privacy di cui al D.Lgs. n.
196/2003, l’art. 144-bis, che
prevede la possibilità – anche
per i minori e le loro famiglie –
di segnalare al Garante privacy
la diffusione di proprie
immagini sessualmente
esplicite, carpite o inoltrate
senza il loro consenso. Già
previsto come reato dall’art.
612-ter del codice penale (c.d.
“Codice rosso”) adesso
l’impianto normativo si rafforza
con la possibilità anche per le
giovani vittime di segnalare tale
pericolo.

L. 3 dicembre 2021 nr. 205. Art. 144-bis (Revenge porn). Chiunque, compresi i minori ultraquattordicenni, abbia fondato 

motivo di ritenere che immagini o video a contenuto sessualmente esplicito che lo riguardano, destinati a rimanere privati, 

possano essere oggetto di invio, consegna, cessione, pubblicazione o diffusione senza il suo consenso in violazione dell'art.

612-ter del codice penale, puo' rivolgersi, mediante segnalazione o reclamo, al Garante, il quale, entro quarantotto ore dal 

ricevimento della richiesta, provvede ai sensi dell'articolo 58 del regolamento (UE) 2016/679 e degli articoli 143 e 144. 

https://www.labparlamento.it/wp-content/uploads/2021/03/social-media-1233873_1280.jpg


Cyberbullismo: 
Quanto condividi?

Non sei tu la vittima degli insulti? 

NON PARTECIPARE

NON RIMANERE IN SILENZIO

NON AVERE PAURA

Chiedi aiuto per chi è in difficolta 

fa la cosa giusta 

parlane con un adulto

Segnala al socialnetwork il contatto nocivo

Scrivici a commissariatodips.it

Scarica la App YOUPOL e segnala





Iniziativa con l’obiettivo di fornire alla platea consigli utili per un

uso consapevole e responsabile della tecnologia, dagli

smartphones, ai pc, ai tablet, per far comprendere le
conseguenze che questo fenomeno può generare nella vita di un
ragazzo: i messaggi, le immagini e i video caricati in rete oggi, si
diffondono in maniera incontrollata e restano presenti nel web
per sempre, creando problematiche che in alcuni casi possono
avere anche conseguenze drammatiche.
L’iniziativa vuole infatti sensibilizzare e prevenire episodi di
cyberbullismo, attraverso un’opera di responsabilizzazione in
merito all’uso della parola, che a volte “fa più male delle botte”,
con testimonianze dirette di vittime e autori di reato

CAMPAGNE DI SENSIBILIZZAZIONE
#CUORICONNESSI

PROGETTI E CAMPAGNE DI 
SENSIBILIZZAZIONE 
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GRAZIE PER L’ATTENZIONE


