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GDPR: Gestire i Cyber Risk e I

Data Breach dei sistemi

I 1CI PREPARE FOR
informatici FARE

Proteggere i dati per proteggere il business



Presentazioni

Dottore in Scienze dell’'lnformazione (informatica) mi occupo di Sicurezza Informatica e Digital Forensics dal 1997

Iscritto Albo CTU Tribunale di Firenze n. 7519 dal 2003 ,Albo Periti Tribunale di Firenze n. 422 dal 2011

Iscritto a ruolo Albo Periti ed Esperti CCIAA Firenze n. 1130 dal 2004

Organizzatore e relatore di convegni sul tema della sicurezza informatica e della computer forensics

Co Autore per gli aspetti di computer forensics al libro "Internet e il danno alla persona" edito da Giappichelli nel 2012

Certificato ECCE European Certificate on the fight against Cybercrime and Electronic Evidence (ECCE) 2009

Lead Auditor ISO27001

Board of Directors ONIF — Osservatorio Nazionale Informatica Forense www.onif.it

CTS CLUSIT — Comitato Tecnico Scientifico CLUSIT www.clusit.it

Membro IISFA - International Information System Forensics Association




Dlgs 196/2003

! . ; ! . una volta per
al business privacy rispettare adempimenti sempre 0

E’ percepita da tutti come
Un ostacolo Riguarda la Obbligo da Checklist di Olzeliai: @




DIgs196/2003: Misure minime...

Sistema di Autenticazione informatica

Sistema di Autorizzazione informatica (verifica annuale)

Antivirus con aggiornamento almeno semestrale
Patching dei sistemi annuale
Backup settimanali

Aggiornamento annuale lista incaricati

Regolamento aziendale uso email e accesso Internet (2007->




GDPR: Cyber Security Approach

Misure
adeguate
al rischio

No Misure Security by Security by Vulnerability
minime Design Default Assessment




Quale ¢ il rischio per i vostri dati: Questo?

3 Wana Dwenpble 2.0

Coops, your files have been encrypted!

What Happened to My Computer?
¥ nor important fles ares aneryphed.
sany af woar darmants, phetos, vidans. databases and ather flles sra ne hanges
accessibls because they have been encoppted. Mzybe you are buzy looking for a way to
Pl Four Ales, BT 00wt wasta your e, Nobody can racirer v fles withand

B cur decryption service.

AR o ralzed on
Payment will be raised on lcan 1 Recover My Files?
WA T AR B 5uce. We guarantee that you can recover all your fles safely and pasity, Bat you have
[ ot s enaugh Hme.
e L |l Yow can decry pl eome ol your lles for foes Ty now by olicking <Decropls,

[ Gt f o wamt to dacrype all your files, viou nasd foopay.

You valy bave 3 days to wabiomit the paymeal After that the price will be doubled
Alzn, ifyradon’ e pay in  davs, vou wan't bashla to recosar oy ik foresar,
Wi will haws free pvents for wsers wha are so poor that they couldn't pay in 6 mooths.

Yourfiles

I How Do 1 Pay?

Pavment is accepted in Bitcoin ooly. For more information, dick <Atoat bitcoin®»

|8 Plzass check the current price of Bitooin and buy some bitcoins, For more information,

| H ot 1o il BRteins,

I /ind send the correct ampant to the address specified in this windaw.

(B ATer ol eayenenil, dhick oDheck Pavments. Beet tirhs toocleck: T005m - 11:00am

| R T




Ce ne sono molti altri...

m Furto di dati
m Furto di Identita
m Ricatto dati sensibili
m Uso di dati riservati e non conosciuti alla controparte per vantaggio, ostacolo o azioni
denigratorie
m Dipendente/socio infedele
m Blocco della rete
m Alterazione e/o cancellazione dati

m Data breach

m Web reputation




Ce ne sono molti altri...

Acceso e/o controllo remoto computer e server

Impersonare la vittima e agire per suo conto

Spiare l'attivita della vittima

Accesso completo alle piattaforme «giuridiche» ad esempio PCT
Accesso completo agli strumenti di firma digitale (firma e accesso alla PA)
Diventare testa di ponte per attacchi e azioni criminose

Usare i dati conservati nei sistemi per fare privilege escalation ed accedere ad
m  Altri dispositivi

m  Conti correnti

m Caselle di posta

m  Servizi cloud

m  Social

= Blog

m  Sito studio

m  Sistemi informatici dei clienti




Lo Studio Legale e i dati

Lo studio Legale per Il GDPR impone agli

sua natura, gestisce studi

una grande quantita I'implementazione di
di dati: personali, tecniche di risk-
sensibili, giudiziari. management.

Sistema di Gestione
della Sicurezza e
Protezione dei Dati
correlata all’analisi
dei rischi




Cosa fare per proteggersi

riguardano tutti gli elementi in cui I'informazione viene
processata




Strumenti di Cyber Security GDPR View

Policy
regolamenti

*Relativamente agli strumenti informatici e alle credenziali di accesso che

sono forniti a dipendenti e collaboratori definire : w

*Finalita

*Regole

*Modalita di controllo

Sistema sanzionatorio chiare regole uso degli strumenti aziendali e delle
credenziali

Formazione
continua

*Awaress rispetto ai rischi informatici w
*Educare ai coretti comportamenti

*Clear Desk
*Password non banali
*Strumenti di protezione password keepass




Strumenti di Cyber Security GDPR View

 aggiornamenti ogni volta che sono disponibili
» Web Risk reputation
* APT Advanced Persistent Threat

N

» Computer: Sistema operativo 1 volta al mese
» Smartphone, tablet etc.. S.O e App appena disponibili
» Sofware legacy ed embedded: problema aperto

 Software applicativo: CRM, ERP, etc... fornitori spesso
assenti




Strumenti di Cyber Security GDPR View

« Sistemi Firewall

S I C u rezza \S/E:\Tr:é:TeS Q(E)nsnessioni remote

*Segmentazione della rete

della rete [t

*Connessioni Cifrate SSL

. Protezione )
Patrimonio [k
- Aziendale




Strumenti di Cyber Security GDPR View

* Asset invenntory
» Security Assessment

SeCU rlty * Vulnerablity Management
- CD e
M ana g eme nt | Ant:\lD(ggnstent’ Web Application Firewall)

« Sistemi antifrode (siti ecommerce ERP/CRM)

Business . Backup 3

@76 I [FTIAVACE | . Ambienti Virtuali: VM Snapshot
» Replica su sito secondario
* Processi, procedure e Test di BC e DR




Data breach e Incidente informatico

= _~ | Data breach:un incidente di sicurezza in cui dati
\;Mgﬂég sensibili, protetti o riservati vengono acceduti,
‘507 | consultati, copiati, trasmessi, rubati o utilizzati da

0) 0
un soggetto non autorizzato.

Incidente informatico: qualsiasi evento che non fa
parte dell’operativita’ standard di un servizio e che
causa, 0 puo’ causare, un’interruzione e una
riduzione della qualita’ di tale servizio




GDPR & Notifica Breach:

72 Ore

Poche ore

Pochissimo
tempo

* Chi ci ha bucato

» Come ci ha bucato

* Quando ci ha bucato
* Da dove € entrato

* Sanitizzare i sistemi
* Ripristinare i dati
*» Mettere in sicurezzza dati e applicazioni

* Individuare le fonti di prova

» Raccogliere le evidenze in modalita forense
* Analizzare live il breach

* Analizzare offline le evidenze raccolte

* Individuare una soluzione di sicurezza




E la gestione del brech?

m Analisi Forense sistemi compromessi

m Indagine informatica post incidente sui sistemi compromessi per
comprendere come, quando e chi ha avuto accesso ai dati o
compromesso i sistemi

m Forensics readiness

m Preparare a priori lo studio o I'azienda alla gestione di un incidente
raccogliendo tutte i dati necessari a rendere piu rapida, efficace e
meno costosa I'analisi di un breach nel momento in cui si verifica




Forensics Readiness e ADS

m |l provvedimento sugli Amministratori di sistema definiva il concetto di
raccolta log

m Predisporre un sistema per la raccolta di computer e dispositivi in
tempo reale. (SIEM)

m |n caso di breach dei sistemi il soggetto tende a trattenersi al suo
interno per non meno di 6 mesi, cancellando le sue tracce

m La remotizzazione dei log permette di scoprire, anche distanza di
tempo chi, come, quando si € introdotto nei nostri sistemi.




SIEM: Correlazione, analisi, allarmi

Utilizzare i log e I'informazione in essa
contenuta per comprende se

» Siamo nel mirino di qualcuno

« C’e un’attivita anomala

» C'é una compromissione

» Abbiamo dipendenti e collaboratori infedeli

Tuning SIEM correlation roules & allarm

* Sviluppare

* Testare

* Eliminare falsi positivi
« Mantenere aggiornate




SIEM: Correlazione, analisi, allarmi

l0A
Indicator of Attack

loC
Indicator of

Compromission

Antifrode

* Track connessioni «legittime» incoming da Bad IP sui log source
*Drop/Reject connessioni incoming da bad IP su FW

*Network scan

« Off Hours internal activity

» Connessioni outgoing «legittimo» verso Bad IP

* Drop/reject connessioni verso Bad IP

» Multiple failed login from single host

» Multiple login with single username from differente region
« Traffico DNS in uscita

* Errori nei log

« Errori log applicativi

* Profiling utente

*Uso di account e carte «segnalate»
+Bad IP

*Behaviour analysis traffico IP/utenza




SIEM: Correlazione, analisi, allarmi

Come comunicare
I'allarme

— Ticketing

SMS

Escalation —




Come scopriamo incident o breach

FR

» Monitoraggio attivo
della sicurezza dei
sistemi

* Per caso
* Clienti e/o Fornitori

Tempestivita
e Proattivita

Senza FR

* Per caso
 Clienti e/o Fornitori

Ormai troppo
tardi




FR :Team Forense all’'opera

Identificazione del perimetro
coinvolto

Valutazione temporale degli
eventi

Eventuale interruzione delle
attivita di manutenzione o
straordinarie sui sistemi
all'interno del perimetro

Avvio dump di rete se agente di
minaccia ancora presente sui
sistemi

Avvio snapshot sistemi

Avvio analisi Live Forensics,

over an IP network

Avvio procedure per recupero

el Data Recovery, and eDiscovery Bl dati log raw da SIEM dei sistemi

nel perimetro del breach

Firma digitale con marca

temporale degli hash di tutte le
evidenze raccolte aquisite

Documentazione continua e
analitica delle operazioni
intraprese

Analisi di

log,
snapshot,

dati live

per procedere alla ricostruzione degli eventi
che hanno portato al breach: chi, da dove,
come, per quanto tempo e cosa ha fatto:
rubato, modificato, consultato

Ricostruzione temporale e
tecnica di come si & giunti al
breach




In assenza di Forensics Readintess

Si rileva I'incidente per
caso o per
segnalazione di cliente e
o fornitore o peggio..
Dai giornali/internet

Impossibile Valutazione
estensione temporale
dell'incidente/breach

Difficolta a determinare
il perimetro interessato

Firma digitale con
marca temporale degli
hash di tutte le
evidenze raccolte
aquisite

Awvio dump di rete se
agente di minaccia Copia forense post
ancora presente sui mortem dell’accaduto
sistemi

Analisi delle poche

; ; . o Estremamente
Documentazione evidenze disponibili

complessa la

* dati live e dl [iCOStruzione temporale
+ Copia forense sistemi e tecnica di come si &
giunti al breach

continua e analitica
delle operazioni
intraprese




Forensics Readiness: perche

m Forensics Readiness € incident prevention non Incident response

m Oggi € necessario assumere che un incident accadra anche se il risk
assessment dice ha probabilita bassa, e Forensics Readiness ci
permette di gestirlo anticipatamente

m Perché Forensics Readiness raccoglie sistematicamente le
informazioni nel tempo, e permette di rilevare situazioni in cui chi vi
minaccia, interno o esterno cerchera di

m Cancellare le prove della sua attivita
m Rimanere silente per sfruttare i sistemi
m Permanere per mesi prima di «bruciare» le sue vittime




Data breach: un fenomeno in crescita

World's Biggest Data Breaches

Selected losses greater than 30.000 records
(updated 10th Sep 2017)
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Filter by..
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@ all @®al

() academic @ accidentally published

O app @ hacked

(Oyenergy @ insidejob

() financial @ lost / stolen device or media
() gaming @ poor security

() government

() healthcare

O legal

O media

() military
() retail
O tech
() telecoms
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Forensiscs Readiness ROI

La mancata adozione di forensic
readiness puo determinare:
X
X

Azioni legali - incapacita di soddisfare SLA, azioni
inappropriate, ecc ...

x Furto di dati, modifica o distruzione

Incapacita di ripristinare efficacemente I'accesso /
controllo amministrativo

x Fermo dei sistemi di erogazione del business




Forensics Readiness ROI

Forensic readiness
garantisce le aziende di :

Determinare rapidamente il vettore di
attacco

Comprendere e isolare le informazioni
pertinenti, minimizzando le risorse
necessarie

Interrompere tempestivamente gli
accessi abusivi

Contenere i danni e ridurre il tempo
di inattivita

Rileva le tendenze nel tempo

Ottenere sconti sui premi assicurativi

QQSsSs




«Il futuro dipende da quello che facciamo nel presente»

Mahatma Gandhi
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— — Email af@studiofiorenzi.it
Security & Forensics Mobile: +393487920172
https://www.studiofiorenzi.it

Studio Floratizi Dott. Alessandro Fiorenzi




